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Betaalkaartfraude: wat kunnen we eraan doen?  
 
Gebrek aan IT Governance ligt aan de basis van vele IT security problemen. 
 
Al in 1946 introduceerde John Biggins, een bankier uit Brooklyn, de eerste betaalkaart. In de 
naoorlogse periode werd dit idee vrij snel een groot succes en is op vandaag zowel het 
instrument van de shoppende huisvrouw als van de ondernemende zakenman. Voor 2010 
verwacht men dat er 1,5 miljard betaalkaarten in omloop zullen zijn. Een stapel van deze 
kaarten reikt tot meer dan 100km in de ruimte of is zo groot als 13 keer de Mount Everest.  
Deze evolutie heeft geleid tot de betaalkaartindustrie (Engels: Payment Card Industry), met 
niet alleen grote spelers zoals Mastercard, Amex en Visa, maar ook de gehele banksector en 
uiteraard met een alsmaar toenemende groep van KMO’s en handelaars, groot en klein die 
hiermee hun klanten ten dienste willen zijn.  
Helaas gaat een dergelijk succes niet voorbij aan de criminaliteit. Het succes van de PCI 
dreigt overschaduwd te worden door de vele berichten van betaalkaartfraude. Hoewel slecht 
nieuws blijkbaar feller gesmaakt wordt dan goed nieuws kunnen we niet naast de 
fraudecijfers kijken. De Europese Commissie rapporteert dat de creditkaartfraude in Europa 
moet liggen tussen 0,5 en 1 miljard Euro en vertoont bovendien een stijgende tendens. Er 
zijn verschillende types van fraude, maar het meest populaire is skimming, waarbij de 
informatie op de kaart wordt gekopieerd via een valse kaartlezer met ingebouwde camera. 
Net voor de kerstperiode van vorig jaar heeft Atos Worldline (het vroeger Banksys) nog een 
ernstige waarschuwing gegeven om vooral bij gebruikt van geldautomaten (ATM) bijzonder 
voorzichtig te zijn. De geldautomaten worden door gangsters voorzien van een valse 
frontplaat die ongemerkt de informatie op de kaart leest en een beeldopname maakt van het 
inbrengen van de geheime code. De cameralens is amper een speldprik groot en daardoor 
haast niet te zien (zie figuur 1).  
 
 
Figuur 1 – valse frontplaat op ATM voor skimming (foto: BBC News) 
 
De gedupeerde is zich meestal niet eens bewust van de skimming. Met de gestolen 
informatie worden er valse kaarten gemaakt waarmee in buitenland geld wordt afgehaald. 
Nog vorig jaar heeft een grote Belgische bank ettelijke duizenden creditkaarten preventief 
laten vernietigen en vervangen door nieuwe nummers omwille van vermeende fraude 
gepleegd in buitenland. Het ICMA, (International Card Manufacturing Association) raamt dat 
de skimming van één kaart gemiddeld tot €1500 aan frauduleuze inkomsten oplevert.  
Daarbovenop komen de ander vormen van fraude zoals de diefstal van de 
persoonidentiteit (Identity theft) en de identiteit van de kaart via phishing. De bekomen 
gegevens leiden tot de zogenaamde ‘card not present’ fraude waarbij de gestolen gegevens 
van een betaalkaart over de telefoon of via het Internet worden gebruikt. De card not present 
fraude is in omvang de grootste en meteen ook de grootste stijger, uiteraard als gevolg van 
het wereldwijd toenemen van e-commerce. De onrechtstreekse gevolgen van deze fraude 
zijn echter nog veel desastreuzer. Uit onderzoek blijkt dat 75% van de rekeninghouders hun 
online koopgewoonten stopzetten als gevolg van phishing. Bovendien leidt elke publieke 
melding van een geval van phishing tot een vermindering van de beurswaarde van de 
getroffen bank tot 5% à 6%. Als gevolg van Spammails en phishingmails wordt zelfs 30% 
van de legitieme emailberichten niet meer geopend. Dit ontwricht organisaties die hun 
interne communicatie daarop hebben afgestemd. Er is bovendien een ondergrondse markt 
ontstaan van gestolen informatie (zie figuur 2) waarbij kaarten en identiteiten uit kleinere 
landen zoals België bijzonder gegeerd zijn wegens zeldzaam en daarom ook een hogere 
prijs halen. Een Europese identiteit biedt dan weer een grotere flexibiliteit omdat dit toelaat 
zich te bewegen in meerdere landen en is ook daarom duurder dan pakwek een Russische 
of Amerikaanse identiteit.  
 
The Underground Goods and Services Market 
                                                                Prices 
       Credit Cards:   $0.40  - $20.00 
       Bulk pricing:   50/$40 … 500/$200 
       E-mail passwords:               $4.00 - $30.00 
       E-mail addresses:               $0.83/MB - $10.00/MB 
       Online Auction Accounts:               $1.00 - $8.00 
       Full Identities:               $1.00 - $15.00 
       Bank Account Numbers:              $10.00 - $1000.00 
 
Bron: Richard Schroth, NUI Galway 
Figuur 2 – Prijslijst op ondergrondse markt van gestolen goederen. 
 
Wat kunnen we eraan doen?  
 
Het antwoord op voormelde vraag is verrassend simpel: veel! Uit onderzoek blijkt dat de 
tegenmaatregelen voor fraude eigenlijk niet zo duur en complex zijn. Maar eens te meer blijkt 
gebrekkige aandacht voor het probleem aan de basis ervan te liggen. Met een gezonde 
dosis IT governance kunnen dergelijke zaken zeker aangepakt worden.   
Ook aangepaste technologie kan een stevig duit in het zakje doen, mits uiteraard goed 
toegepast. Toen in een aantal Europese landen in 2004 de 3D-technologie en de slimme 
chipkaart met ingebouwde cryptografische  mogelijkheden werden geïntroduceerd 
wisten meteen de fraudeurs hoe laat het was. Net voor de invoering in 2004 noteerde men 
nog een extreme stijging van de fraude (de fraudeurs graaiden nog eens gretig in de ton) om 
daarna de daling vast te stellen. Helaas verlegde de bestaande fraude zich naar de landen 
die technologisch achterbleven en ontstaan er nieuwe vormen van fraude zoals phishing.  
Fraude kan op twee manieren worden aangepakt: via preventie of via detectie. Beide 
methodes worden meestal tezelfdertijd aangepakt. Gekende fraudetechnieken moet men 
uiteraard voorkomen. Maar omwille van de steeds sneller evoluerende ICT moet men vooral 
beducht zijn voor nieuw aanvallen die voorheen niet bekend waren. Daarom moet er ook aan 
detectie gedaan worden. Een illustratie hiervan is  cross site scripting. Toen websites 
amper werden ingeschakeld voor e-commerce was het begrip niet eens gekend, tot men 
vaststelde dat omleidingen via een legitieme website naar minder bonafide websites 
technologisch makkelijk te doen zijn en dus ook werden uitgebuit door fraudeurs. Op 
vandaag moet elke e-commercewebsite daartegen opgewassen zijn, maar nog steeds 
ontdekken IT auditors verouderde websites die niet zijn aangepast. Gelukkig worden 
hedendaagse programmeurs ook opgeleid in het schrijven van veilige code.  
 
Aan de Howest wordt in de masteropleiding Elektronica-ICT in de module IT Beveiliging de 
nodige aandacht besteed aan het alsmaar toenemende maatschappelijke probleem van ICT 
beveiligingproblemen. Onderzoek aan de Howest hierover heeft geleid tot een publicatie die 
in september van vorig jaar werd voorgesteld op de jaarlijkse conferentie over E-payment en 
E-business in Marrakech Marokko (http://www.icep.educasphere.com) en dit jaar verschijnt 
in de Journal of Internet Banking and E-Commerce. In dit onderzoek wordt er getracht 
een antwoord op het probleem van betaalkaartfraude vanuit de ICT zelf. Vooral voor KMO’s 
is het fraude probleem met betaalkaarten een extra drempel om over te stappen op een 
geautomatiseerd betalingsysteem.  
 
In de loop van 2010 wordt er een nieuw onderzoek gestart aan de Howest om KMO’s, non-
profit organisaties en overheidsorganisaties bewust te maken van de noodzaak van IT 
beveilging. Organisaties of mensen die geïnteresseerd zijn om mee te werken aan dit 
onderzoek over IT beveiliging kunnen steeds contact opnemen met  Jan Devos, 
jan.devos@howest.be 
 
 
Jan Devos 
 
 
 
 
 
 
 
 
  
